Podizanja svijesti o informacijskoj sigurnosti

CROATLA ™ BANKA klijenata CROATIA banke

Tema: e-Gradani phishing kampanja

. e-Gradani

B B Informacijeiusluge

E-GRADANI PHISHING KAMPANJA

U porukama se nude razli¢iti oblici financijske pomoéi, a putem
QR kod-a Vas vode na zlonamjernu web stranicu koja imitira
sustav e-Gradani.

CILJ KAMPANJE JE KRADA PODATAKA BANKOVNE KARTICE |
BROJA TOKENA!

Zlonamjerne poruke dolaze s adresa kao sto su:
info@hzzo-portalucom | info@e-gradani-nias.net

Mail adresa HZZO-a: info@hzzo.hr
Mail adresa sustava e-Gradani: pomoc@e-gradjani.gov.hr
Adresa stranice sustava e-Gradani: https://gov.hr/

Stranice koje imitiraju sustav e-Gradani imaju adrese oblika:
https://e-gradani-gov-92711.web.app/Provjeravanje

AKO STE PRIMILI OVAKVE PORUKE:
NE SKENIRAJTE QR KOD, NE ODGOVARAJTE NA NJIH, NE
UNOSITE BANKOVNE PODATKE, OBRISITE IH!

Ako ste na zlonamjernoj stranici unijeli podatke svoje bankovne
kartice ili broj tokena, ODMAH kontaktirajte svoju banku kako
bi poduzeli sve potrebne radnje za zastitu vaseg racunal

Najnovije informacije pratite na www.cert.hr
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Lijep pozdrav,
Croatia banka d.d.



